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Provozni prostredi

1 Technické pozadavky produkti Vema

1.1 Klasifikace konfiguraci z hlediska podpory

Obecné je mozné tici, ze pro provoz produktii Vema na klientské stanici podporujeme ceské (CZ), slovenské
(SK) a anglické (EN) verze operacnich systémt Microsoft Windows 10, Windows 11, Windows Server 2012,
Server 2012 R2, Server 2016, Server 2019, Server 2022 a Server 2025 ve 32bitové 1 64bitové varianté. U
anglické (EN) verze je nutnou podminkou zapnuté ¢eské nebo slovenské narodni nastaveni (tzv. locale).

V ptipad¢ viceuzivatelského provozu je na serverové stanici nutny serverovy operacni systém Microsoft
Windows Server 2012, Server 2012 R2, Server 2016, Server 2019, Server 2022 a Server 2025, nejlépe v Ceské
(CZ), slovenské (SK) nebo anglické (EN) verzi.

Vyse uvedené obecné konstatovani o podporovanych platformach ma vsak sva uskali. Kazdy ze zminénych
operacnich systémi existuje v riznych verzich a jazykovych mutacich, pro vétsinu z nich existuji rizné opravné
balicky a zejména instalace jakékoliv aplikace mlize zdsadnim zptisobem ovlivnit celkové prostredi operacniho
systému. Neni v naSich silach ovéfit zcela a dokonale vSechny produkty Vema na vSech verzich téchto
operacnich systémi, navic v kombinaci s variantami dalSich aplikaci (rtizné verze webovych prohlizeci,
Microsoft Office apod.). Abychom jasné urcili, které platformy a konfigurace pouzivame pro diikladné ovéreni
veskeré systémové funkcnosti, a soucasné jasné definovali 1 konfigurace, o kterych vime, Ze jsou z nejriiznéjsich
diivodi problematické, zavadime nasledujici klasifikaci konfiguraci:

1.1.1 Podporované konfigurace

jsou ty, na kterych by produkty Vema mély pracovat bez problémii. Poskytujeme u nich plnou
podporu - snazime se o vyfeseni jakéhokoliv problému.

Obecné doporucujeme provoz produktii Vema na nejnovéjsich podporovanych verzich operacniho systému,
kancelatského baliku a webového prohlizece, piip. dalsitho poZzadovaného softwaru.

1.1.2 Nedoporucené konfigurace

jsou ty, na kterych by produkty Vema mély pracovat bez problémii, avSak z provoznich diivodi je
nedoporucujeme pouzivat, vétSinou z divodu omezeni v kapacité, vykonu nebo Skalovatelnosti. Spole¢nost
Vema neposkytuje podporu svych produkti u téchto konfiguraci.

1.1.3 Nepodporované konfigurace

jsou ty, které nejsou uvedeny v seznamu podporovanych konfiguraci ani v seznamu nedoporucenych
konfiguraci. Typicky se jedna o zastaralé verze operacnich systému, nékteré znamé piipady kombinaci vzajemné
nekompatibilnich komponent nebo nové, ze strany spole¢nosti Vema dosud neprovéiené verze operacnich
systémd, kancelaiskych balikii a webovych prohlizeci. Spoleénost Vema neposkytuje podporu svych
produktii u téchto konfiguraci.

1.2 Obecné pozadavky

Pro vSechny dale uvedené konfigurace plati, ze se jedna o zakladni instalaci operac¢niho systému Microsoft
Windows v Ceské (CZ), slovenské (SK) nebo anglické (EN) verzi, s ¢eskym nebo slovenskym narodnim
prostiredim (tzv. locale) a s vychozi verzi aplikace Microsoft Internet Explorer, ktera se s danou verzi
Windows instaluje, neni-li u konkrétni konfigurace uvedeno jinak.

V opera¢nim systému je doporuc¢eno mit nainstalovany nejnovéjsi aktualizace.
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Pro préci v siti se predpoklada sit® Microsoft. Produkty Vema funguji i v jinych sitovych prostredich, jako napf.
Novell NetWare aj.; podminkou bezproblémového provozu je vSak spravné nastaveni téchto siti tak, aby jejich
chovani pfi praci se sitovymi prostiedky odpovidalo chovani sité¢ Microsoft.

Instalaci je nutno provadét pod uzivatelskym uctem, ktery ma administratorska opravnéni
1.3 Technické pozadavky jednotlivych produkti Vema

1.3.1 Produkty pro klientské poc¢itace

1.3.1.1 Klient V5

1.3.1.1.1 Pozadavky na hardware

Pro bezproblémovou praci s programem Klient V5 je zapotiebi dostatecné vykonny pocitac. Operacni pamét’
(RAM) by méla mit velikost alespoii 8 GB. Doporuceny je SSD disk, s klasickym plotnovym diskem jsou
nekteré operace (napiiklad samotné spusténi) programu Klient V5 vyrazn€ pomalejsi. Procesor je dobré mit
Ctytjadrovy (nebo dvoujadrovy se Ctyimi vlakny) nebo vykonnéjsi. Se starymi dvoujaddrovymi (¢i dokonce
jednojadrovymi) procesory bude prace s Klientem V5 pomala. Pokud jde o velikost displeje, tak ten by mél mit
rozliSeni minimaln¢ 1280 x 720 bodti. Tato velikost je ale opravdu minimalni, pfi takové velikosti bude prace s
Klientem V5 sice mozna, ale nebude pohodIna.

1.3.1.1.2 Pozadavky na software

Podporované konfigurace
Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V ptipad¢€ operacnich systémi fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

(*) Vyzadovana pritomnost Microsoft Internet Explorer 11 z diivodu podpory nékterych typu Sifrovani
komunikace mezi klientem a serverem.

Podporované verze Microsoft Office (pro spolupraci produktu Klient V5 s Microsoft Office):

e Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
e Microsoft Office 2016
e Microsoft Office 2019
e Microsoft Office 2021
e Microsoft Office 2024
e Microsoft Office 365

1.3.1.2 V4 klient
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1.3.1.2.1 Pozadavky na hardware

Obecné je minimalni a doporucena hardwarova konfigurace shodna s minimalni a doporucenou konfiguraci
konkrétniho operacniho systému a ptipadné konkrétni verze Microsoft Office.

Pro tisk sestav postaci libovolna tiskarna podporovana opera¢nim systémem. Tiskarna musi byt pouze
instalovana na konkrétni pracovni stanici, bud’ jako lokalni, nebo sit'ova.

Pottebny diskovy prostor pro programové soubory jedné verze produktu V4 klient je obvykle do 200 MB.

1.3.1.2.2 Pozadavky na software

Podporované konfigurace
Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V ptipad¢ operacnich systémt fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

(*) Vyzadovana ptitomnost Microsoft Internet Explorer 11 z diivodu podpory nékterych typt Sifrovani
komunikace mezi klientem a serverem.

Podporované verze Microsoft Office (pro spolupraci produktu V4 klient s Microsoft Office):

¢ Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
¢ Microsoft Office 2016
¢ Microsoft Office 2019
e Microsoft Office 2021
¢ Microsoft Office 2024
e Microsoft Office 365

1.3.1.3 Vema Cloud

1.3.1.3.1 Pozadavky na hardware

Obecné je minimalni a doporucend hardwarova konfigurace shodna s minimalni a doporu¢enou konfiguraci
konkrétniho operacniho systému a ptipadné konkrétni verze Microsoft Office.

Potfebny diskovy prostor pro instalaci nezbytného programového vybaveni je minimaln¢ 500 MB.
Dale je zapotiebi jeden volny USB port pro pripojeni média s certifikatem.

1.3.1.3.2 Pozadavky na software

Podporované konfigurace
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Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V ptipad¢€ operacnich systémi fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

(*) Vyzadovana pritomnost Microsoft Internet Explorer 11 z diivodu podpory nékterych typu Sifrovani
komunikace mezi klientem a serverem.

Podporované verze Microsoft Office (pro spolupraci produktu Klient s Microsoft Office a vyuziti volitelnych
dopliikit Vema (napt. Excelent)):

e Microsoft Office 2007

e Microsoft Office 2010 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 2013 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 2016 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 2019 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 2021 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 2024 (pro Excelent podporovana pouze 32-bit verze)
e Microsoft Office 365 (pro Excelent podporovana pouze 32-bit verze)

Podporované prohliZece:

e Google Chrome (aktualni verze) na platformeé Microsoft Windows - doporucujeme
e Microsoft Edge (aktualni verze)

e Mozilla Firefox (aktudlni verze)

¢ Google Chrome (aktualni verze) na platformach Google Android a Apple 10S (*)

e Apple Safari (aktudlni verze) na platformé Apple 10S (*)

(*) Pouze pro nové produkty zalozené na platformé Vema iPortal (od fijna 2021).

Podpora webového prohliZze¢e Microsoft Internet Explorer 11 skoncila k datu 30. 9. 2020.

Instalované programové vybaveni

Uzivatel je pro uzivani sluzby Vema Cloud povinen mit nainstalovano programové vybaveni, které zahrnuje
aktualni verzi produktu SX0016 (V4 Cloud — klient). Tento produkt je distribuovany poskytovatelem a
dostupny ke stazeni prostiednictvim Zakaznického webu Vema na adrese https://zakaznik.vema.cz v ¢asti
Produkty v podsekci Systémové produkty.

Instalaci je potteba provadét pod uzivatelskym uctem, ktery ma na pocitaci dostatecna opravnéni (Lokalni
administrator, piipadné Power User).

Konfigurace piipojeni k Vema Cloud

Konfiguraci piipojeni k systému Vema Cloud provedou pracovnici poskytovatele pti ziizeni sluzby. Do této
konfigurace je zakazdno jakymkoliv zpiisobem zasahovat.

Za 7adné jiné instalace nepiebira poskytovatel zadné zaruky.
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Opétovné zprovoznéni sluzby bude hrazeno dle platného ceniku.

Automatické aktualizace

Automatické aktualizace udrzuji vSe potiebné k provozovani sluzby Vema Cloud na strané uzivatele v
aktudlnim stavu. Pred aktualizaci dojde ke stazeni aktudlnich verzi a ndsledné aktualizaci. Doba stahovani je
zavisla na rychlosti pfipojeni uzivatele k internetu. Vzdy pted provedenim aktualizace je uzivatel dotdzan, zda si
aktualizaci pteje provest.

Aktualizace programového vybaveni je standardné provadéna automaticky dle pfednastaveného instala¢niho
planu. Standardné se aktualizace spousti v kontextu nainstalované systémové sluzby ,,Vema - Sluzba vzdalené
spravy*, ktera je vychozi soucasti instalace. To umozinuje provadét aktualizace 1 v pripadech, kdy uzivatel
pracuje pod tctem s omezenymi opravnénimi. Uzivatel je povinen tyto aktualizace vzdy umoznit.

1.3.1.3.3 Pozadavky na sit'ové piipojeni

Parametry pripojeni k Internetu
Pro pfipojeni do systému Vema Cloud je nutné internetové piipojeni s nasledujicimi parametry:
e Prenosova rychlost min. 1024/512 kb/s (download/upload). Pfi ptistupu vice klienti je zapotiebi
priméfené vyssi prenosova rychlost.
e Doba odezvy na nize uvedené IP adresy do 150 ms (ICMP protokol s velikosti paketu 64 byti).
e Ztratovost paketi do 1% (pocitano z 200 ICMP paketi o velikosti 64 byti).

Konfigurace firewallu

V ptipad¢€ pouziti firewallu na strané uZzivatele je nutno mit pro provoz Vema Cloud povolena odchozi spojeni na
tyto sitové adresy a porty:

e Rozsah adres 213.151.65.193 - 213.151.65.254 - porty TCP 4147, 443, 4112 (Vema V4 server, Vema
Portal, aktualizaéni server Vema, autentiza¢ni sluzba Vema, Dokumentace Vema, sluzba "Insolven¢ni
rejstiik"),

e 212.24.129.227 (support.vema.cz) - port TCP 4112 (aktualiza¢ni server Vema),

e 213.151.65.214 (licence.vema.cz) - port TCP 4124 (licen¢ni server Vema),

e 213.151.65.214 (zakaznik.vema.cz) - port TCP 443 (Zakaznicky web Vema),

e 212.24.129.230 (rss.vema.cz) - port TCP 80 (Zpravy Vema).

V ptipadé¢ vyuzivani EDS navic tyto sitové adresy a porty:
e 213.151.65.206 (edch.cloud.vema.cz) - porty TCP 80, 443, 1000 (server pro dochazkové terminaly)

V ptipad¢€ vyuzivani modulu SX0034 pro elektronické podepisovani dokumenti s asovym razitkem navic tyto
sitové adresy a porty:

e 142.171.183.141 (freetsa.org) - port UDP 123 (server ¢asovych znamek pro elektronicky podpis)

Dale je nutnou podminkou spravné fungujici sluzba DNS na stran¢ uzivatele (pro pieklad DNS zaznami
.vema.cz na IP adresy).

Portal Vema Cloud

UZzivatelé Portalu sluzby Vema Cloud mohou oznamit spolecnosti Seyfor seznam IP adres, ze kterych budou na
Portal ptistupovat. Z jinych adres nez takto explicitné vyjmenovanych pak nebude ptistup umoznén.

Sluzba zabezpeceného p¥ipojeni dochazkovych terminali ke sluzbé Vema Cloud — pro terminaly CMT40
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Za ucelem vyuzivani sluzby zabezpeceného ptipojeni dochdzkovych termindlli NetBox CMT40 ke sluzbé Vema
Cloud je nutno v prostorach uzivatele umistit poskytovatelem predkonfigurovany VPN router (déle jen technické
zatizeni). UzZivatel minimalné 3 dny pfed samotnym zfizenim této sluzby zajisti:

1. prostor pro umisténi technického zatizeni poskytovatele, kabelové trasy v objektu nezbytné k mistni
distribuci sluzeb elektronickych komunikaci a umoznéni napajeni zatizeni 230 V za predem dohodnutych
podminek,

2. funkcni sitové (L2) pripojeni ke vS§em dochazkovym termindliim v misté instalace zatizeni poskytovatele,
na 1 az 4 Ethernet rozhranich. Je mozné piimé ptipojeni az 4 DCH terminalt k zafizeni poskytovatele,
nebo libovolny poc¢et DCH terminalt pies Ethernet switch uzivatele, vSechny terminaly musi byt ve
stejném sitovém segmentu

3. funk¢ni sitové pripojeni na 1 Ethernet rozhrani, s povolenou odchozi komunikaci smérem do Internetu,
minimalné v rozsahu definovaném v ¢asti ,,Konfigurace Firewallu* téchto podminek,

Dale poskytovali sdéli:

1. sitové parametry pro piipojeni k siti: IP adresa pro technické zatizeni, IP adresa brany, maska podsité,
piipadné zda technické zatizeni dostane IP z DHCP

2. pocet DCH terminala ptipojovanych k technickému zatizeni a seznam jejich IP adres (ty mizou byt
zménéné pracovniky poskytovatele v ramci instalace sluzby)

3. seznam verejnych IP adres uzivatele, z kterych bude tato sluzba povolena — predani poskytovali,

Vyuzivanim Sluzby zabezpeceného ptipojeni dochazkovych termindli ke sluzbé Vema Cloud uzivatel bere na
védomi a souhlasi se vzdalenym ptistupem poskytovatele k technickému zatizeni za ticelem zajisténi provozu
této sluzby.

Technické zatizeni zstava po celou dobu poskytovani sluzby ve vlastnictvi poskytovatele.

Poskytovatel prohlasuje, Ze instalace technického zatizeni bude provedena tak, ze technické zatizeni se nestane
trvalou soucésti nemovitosti, nebude-li dohodnuto jinak a zavazuje se, Ze béhem instalace nedojde k naruseni
provozu zatizeni jiz instalovanych na objektu ani k poSkozeni vnéjsich nebo vnitinich prostor objektu a budou
dodrzeny vSechny platné predpisy a normy, ptipadné skody zptisobené pracovniky poskytovatele budou na jeho
naklady odstranény.

Technické zatizeni poskytovatele miize byt na Zadost uzivatele nebo poskytovatele z objektu odstranéno po
ukonceni poskytovani sluzeb v objektu. Lhiita pro odstranéni technického zatizeni poskytovatelem je 1 mésic po
pisemné vyzveé ucinéné protistranou. Uzivatel umozni v této 1hiité odstranéni technického zatizeni
poskytovatelem.

U jinych nez NetBox CMT40 terminald je ptipojeni k sluzbé¢ Vema Cloud zabezpeceno pomoci SSL/TLS
(HTTPS).

Navazovani spojeni smérem k zakaznikovi

V ptipad¢, kdy je nutné v ramci sluzby Vema Cloud navazovat odchozi spojeni smérem do sité zdkaznika (napf.
pfi vyuziti specifickych aplikacnich modultl), je zdkaznik povinen:

e akceptovat piichozi spojeni z rozsahu vefejnych adres 213.151.65.193 - 213.151.65.254
e sdélit Poskytovateli cilové IP adresy, URL a sit'ové porty.

1.3.1.3.4 Certifikaty a certifika¢ni politika

Pouziti certifikati

Pristup ke sluzbé Vema Cloud a veskera zdvazna elektronicka komunikace s poskytovatelem je z divodu
zajisténi prikazné identity uzivatele a zajisténi bezpecnosti a ochrany dat provadéna vyhradné za pomoci
certifikatli. Platnost certifikatli je omezena vyhradné pro potieby sluzby Vema Cloud.

8 16. 8. 2026 21:30:09



Certifikaty slouzi zejména pro

1. prihlaseni ke sluzbé Vema Cloud pomoci bezpe¢ného kanalu SSL,
2. v nekterych piipadech i pro zasilani a piijimani podepsané elektronické posty pii komunikaci s
poskytovatelem.

Vydani certifikati

Vydavatelem téchto certifikati je certifikacni autorita Vema CA (Vema Cloud CA, Vema Cloud CA G2, Solitea
Vema Cloud CA). Uzivatel pfti ziizovani sluzby Vema Cloud obdrzi pozadovany pocet certifikati na
elektronickém médiu. Médium je omezen¢ opakované pouzitelné. Cena vydani certifikata se fidi sazbou dle
aktualniho ceniku poskytovatele.

Z divodl bezpecnosti je platnost certifikatli omezena na 3 roky. O vydani naslednych certifikéat zada uzivatel
poskytovatele jesté pied vyprSenim platnosti stavajiciho certifikatu, postupem uptesnénym dale v téchto
podminkach.

Certifikat na elektronickém médiu bude uzivateli vzdy zaslan doporucenou zasilkou prostiednictvim posty na
adresu sidla uZzivatele, nebo bude predan osobn¢ proti podpisu opravnéné osoby uzivatele.

Typy certifikati

Certifikaty jsou podle pozadavku uzivatele vedeny dvojim zptisobem:

1. Osobni certifikat vydany na jméno - osobni certifikat se vydava vzdy na jméno konkrétniho pracovnika
uzivatele a je nepienosny. Certifikat je svazan vzdy pouze s danou osobou a v piipad¢ ukonceni jeji prace
se sluzbou Vema Cloud je nutno pozadat poskytovatele o odvolani certifikatu. Tato varianta je

2. Certifikat vydany na roli - certifikét na roli se vydava na obecnou roli viic¢i sluzbé Vema Cloud a je
prenosny na osobu vystupujici v dané roli. Certifikaty na roli nesmi byt pouzivany vice osobami soucasné.
UZivatel je pln€ zodpovédny za evidenci pouzivani certifikatl na roli konkrétnimi osobami.

Odvolani certifikata

V ptipadé ztraty ¢i hrozby zneuziti certifikatu v dobé jeho platnosti uzivatel bezodkladné pozada poskytovatele o
odvolani certifikatu. Takovyto certifikat bude co nejrychleji, nejpozdéji vSak v pritbé¢hu druhého pracovniho dne
od podani zadosti o odvolani poskytovatelem odvolan a nebude jiz poskytovatelem nadale akceptovan pro ucely
jakékoliv komunikace. Poskytovatel nenese zddnou zodpoveédnost za skody zpiisobené zneuzitim neodvolanych
certifikati, a to az do doby technické realizace odvolani.

Odvolani certifikatu je zpoplatitovano dle aktualniho ceniku poskytovatele.
Zadost o vydani nového certifikatu

Zadost o vydani novych certifikati se piijima vyhradné na zikladé standardniho formuléie zaslaného
doporucenym dopisem nebo do datové schranky poskytovatele. Zadost musi byt podepsana statutarnim
zastupcem uZivatele.

Zadost o vydani nasledného certifikatu

Nejdiive 60 a nejpozdéji 15 dnil pred uplynutim doby platnosti certifikatu pozada uzivatel poskytovatele o
vydani nového/nasledného certifikatu. Tim je umoznéno vydéani a doruceni nasledného certifikatu uzivateli jeste
pred ukoncenim platnosti jeho stavajiciho certifikatu, ¢imz je zajisténa plynuld dostupnost sluzby uzivateli
béhem prechodu na novy certifikat.
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Zadost o vystaveni nasledného certifikatu (prodlouZeni stavajiciho certifikatu) mize uZivatel podat formou
standardniho pozadavku (elektronicky pres Zakaznicky web Vema, nebo telefonicky pies Centrum sluzeb
Vema), ptipadné datovou schrankou, nebo doporuc¢enym dopisem na adresu poskytovatele zvetejnénou na jeho
webovych strankach.

Nasledny certifikat je vydan za stejnych podminek a stejnym zplisobem jako prvni certifikat. Vydani nasledného
certifikatu je zpoplatiiovano dle aktualniho ceniku poskytovatele.

Zadost o odvolani certifikitu

Zadost o odvolani certifikatu je mozné podat telefonicky pres Centrum sluzeb Vema.

Na zéklad¢ takovéto zadosti bude certifikat na dobu ¢trnacti dni od doruceni zadosti docasné odvolan. UZivatel
je nasledné povinen dorucit poskytovateli osobné€, datovou zpravou nebo doporuc¢enym dopisem pisemnou
statutdrnim zastupcem podepsanou zadost o odvolani certifikatu na standardnim formulafi. Na zaklad¢ takové
zadosti je poskytovatel povinen certifikat nejpozdéji nasledujici pracovni den zneplatnit trvale. Nebude-li zadost
o trvalé odvolani certifikatu dorucena nejméné dva pracovni dny pted ukoncenim ¢trnactidenniho do¢asného
odvoléani, miize poskytovatel certifikat obnovit.

1.3.1.3.5 Podpora a dostupnost sluzby

Aplikaéni a technicka podpora

Podpora uzivatell sluzby probiha zejména prostfednictvim Zakaznického webu na adrese
https://zakaznik.vema.cz, na ktery vSichni uzivatelé musi mit zfizeny ptistup. Piistup na Zakaznicky web
vyzaduje prvotni registraci a je nasledné chranén jménem a heslem.

Aplikacni a technické podpora je dostupna prostrednictvim Centra sluzeb Vema telefonicky ¢i pomoci webového
formulate.

Aplikacni podpora je poskytovana v pracovnich dnech od 8.00 do 17.00 a zahrnuje feSeni ptipadnych problémii
spojenych s uzivanim aplikaci dle pozadavku uzivatele.

Aktualni informace jsou sdélovany na Zakaznickém webu a upozoriiovani na né probiha cestou Zprav Vema v
klientovi Vema. Zakaznik je povinen tyto zpravy piijimat a mit funkcni pistup na Zakaznicky web.

Ovéieni dostupnosti sluzby

Dostupnost sluzby lze kdykoliv zjistit béznym internetovym prohlizecem na adrese Zakaznického webu
https://zakaznik.vema.cz. Na této adrese jsou rovnéz zvetejnovany informace o planovanych zménach v
dostupnosti sluzby ¢i jinych souvisejicich skute¢nostech spojenych s provozem sluzby.

1.3.1.3.6 Datova prostredi

Uzivatel ma vzdy kromé smluvné stanoveného poctu datovych prostedi k dispozici dvé dalsi datova prostiedi
pro testovaci a jiné ucely.

Zakaznik si nad rdmec smlouvy mtize vyzadat dalsi datova prostiedi (napf. se stavem ke konci kalendainich
rokl apod.). Tato prostiedi jsou zpoplatnéna dle ceniku.

1.3.1.3.7 Zalohovani a archivace

Zalohovani

Zalohovanti je proces, ktery probiha mimo Provozni dobu zpravidla v pozdéjsich no¢nich hodinach a potizené
zalohy se ukladaji na bezpecném miste. Doba uskladnéni jednotlivych zaloh je zavisla pfedevsim na typu zalohy,
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a to nasledovné:

1. Denni zaloha — doba uskladnéni je minimaln€ 1 mésic, za denni zalohu se povazuje kazda zaloha
provedend v noci po pracovnim dnu.

2. Tydenni zaloha — doba uskladnéni je minimalné 2 mésice, za tydenni zalohu se povazuje kazda zaloha
provedend v noci z patku na sobotu.

3. Mé&sicni zaloha — doba uskladnéni je minimaIné 1 rok, za mési¢ni zalohu se povazuje kazda zaloha
provedend v noci mezi poslednim a prvnim dnem v mésici.

4. Roc¢ni zaloha — doba uskladnéni je minimalné 2 roky, za ro¢ni zalohu se povazuje kazda zaloha provedena
vnociz31. 12.na 1. 1. nasledujiciho roku.

Archivace

Archivaci datovych prostredi si mohou uZzivatelé sami provadét pomoci aplikace Vema Spravce. Archivaci je
mozné vytvaret v kterémkoliv okamziku dle potfeb zdkaznika. Archivaci je vhodné vytvaret pfed operacemi,
které vyrazn¢ zasahuji do dat. Archiv se uklada na serverech Vema Cloud.

Maximalni limit velikosti uloZenych archivi je desetinasobek velikosti datového prostiedi. Archivy nad
tento limit mohou byt zpoplatnény.

Obnova dat

Obnovu dat z archivii vytvotenych pomoci funkce archivace v programu Vema Spravce si mohou uZivatelé
provadét sami - bez dalsiho zpoplatnéni. V piipadé€, Ze uzivatel pozaduje obnovu dat pofizenych pti zadlohovani,
musi se obratit se zadosti na poskytovatele. Tato Zadost musi spliiovat pozadavky zdvazné komunikace
definované v kapitole ,,Komunikace mezi poskytovatelem a uzivatelem* a je zpoplatnéna dle ceniku
poskytovatele.

1.3.1.3.8 Komunikace mezi poskytovatelem a uZivatelem

Nezavazna komunikace

Nezavazna komunikace probihé telefonicky a elektronickou postou. Touto formou jsou doru¢ovana méné
vyznamna sdéleni a jsou poskytovany konzultace. Formulare na webovych strankach poskytovatele se rovnéz,
neni-li feceno jinak, povazuji za nezdvaznou komunikaci.

Zavazna komunikace

Za z&dvaznou komunikaci se povazuji pisemné dokumenty dorucené doporucenou postou, elektronickou postou s
elektronickym podpisem komer¢nim certifikdtem vydanym akreditovanou certifika¢ni autoritou nebo
certifikacni autoritou Vema CA, ¢i cestou datové schranky.

Zpravy Vema a zpravy RSS

Uzivatelé jsou informovani o novych verzich aplikaci Vema, o dalSich produktech nutnych k fungovani sluzby
Vema Cloud, o planovanych vylukéch ve fungovani sluzby a o novinkéch a zménach ve fungovani sluzby Vema
Cloud cestou Zprav Vema.

Stejné informace je mozné piijimat béznou RSS cteckou ze Zakaznického webu z kanalu Provoz Vema Cloud a
kanalt podtizenych.

UZzivatelé jsou povinni Zpravy Vema nebo zpravy RSS sledovat.

Kontakty poskytovatele
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Aktudlni verze kontaktnich informaci je k dispozici na webovych strankadch www.vema.cz v sekci Kontakty.
1.3.1.4 Portal (klientska stanice)

1.3.1.4.1 Pozadavky na hardware

Pozadavky na hardware odpovidaji poZzadavkiim na provoz pouzitého operacniho systému a webového
prohlizece.

1.3.1.4.2 Pozadavky na software

Podporované konfigurace
Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

¢ Microsoft Windows Server 2012 Standard

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
¢ Microsoft Windows Server 2016 Standard

¢ Microsoft Windows Server 2019 Standard

¢ Microsoft Windows Server 2022 Standard

¢ Microsoft Windows Server 2025 Standard

V ptipad¢ operacnich systémi fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

Podporované prohliZece:

e Google Chrome (aktualni verze) na platformeé Microsoft Windows - doporucujeme
e Microsoft Edge (aktualni verze)

e Mozilla Firefox (aktudlni verze)

¢ Google Chrome (aktualni verze) na platformach Google Android a Apple 10S (*)

e Apple Safari (aktudlni verze) na platformé Apple 10S (*)

(*) Pouze pro nové produkty zalozené na platformé Vema iPortal (od fijna 2021).
Podpora webového prohliZze¢e Microsoft Internet Explorer 11 skoncila k datu 30. 9. 2020.
Dalsi pozadavky
¢ Na klientskou stanici neni nutno instalovat zddny software spolecnosti Vema. Pozadovana je pouze

piitomnost webového prohlizece.
¢ Na klientskych stanicich musi mit webovy prohliZze¢ povoleno zpracovani cookies a JavaScriptu.

1.3.1.5 Excelent

1.3.1.5.1 Pozadavky na hardware

Obecné je minimalni a doporucena hardwarova konfigurace shodna s minimalni a doporucenou konfiguraci
konkrétniho operacniho systému a ptipadné konkrétni verze Microsoft Office.

1.3.1.5.2 Pozadavky na software

Podporované konfigurace
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Produkt Excelent pracuje na kterékoli konfiguraci podporované nebo certifikované pro provoz produktu V4 -
Klient. Spolupracuje s aplikaci Microsoft Excel z nasledujicich verzi Microsoft Office:

e Microsoft Office 2007

e Microsoft Office 2010 (pouze 32-bit verze)
e Microsoft Office 2013 (pouze 32-bit verze)
e Microsoft Office 2016 (pouze 32-bit verze)
e Microsoft Office 2019 (pouze 32-bit verze)
e Microsoft Office 2021 (pouze 32-bit verze)
e Microsoft Office 2024 (pouze 32-bit verze)
e Microsoft Office 365 (pouze 32-bit verze)

1.3.2 Produkty pro servery
1.3.2.1 V4 server

1.3.2.1.1 Pozadavky na hardware

Pozadavky na hardware odpovidaji poZzadavkiim na provoz pouzitého operacniho systému a webového serveru.
Dale je potieba zohlednit pocet soubézné piipojenych uzivateli (soubéznych sezeni), pocet pouzivanych DBV
aplikaci, pocet datovych prostredi a predpokladany celkovy objem zpracovavanych dat.

Orientacni doporuceni pro zakladni provoz s nizkou viceuzivatelskou zatézi (do 10 soubéznych aktivnich sezeni)
jsou nésledujici:

e Umisténi dat i programti v lokalnim souborovém systému.

e Diskova kapacita cca. 50 GB vyhrazena pro produkty Vema. Do tohoto objemu je jiz kromé
programového vybaveni zapocitana dostatecna rezerva pro soucasnou existenci nékolika datovych
prostiedi (zalohy starsich stavii pro referenci), archivy datovych prostiedi, pracovni soubory apod. Pro
zakladni provoz produktli Vema s jedinym datovym prostedim jsou postacujici jiz cca. 5 GB diskové
kapacity (podle objemu zpracovavanych dat).

¢ Vicejadrovy procesor nebo viceprocesorovy systém o frekvenci 2 GHz nebo vyssi.

e Operacni pamét’ 4 GB nebo vice.

S rostoucim poctem soubézné pracujicich uzivateli vzristaji také naroky na pocet procesorti nebo jader,
kapacitu RAM a ¢astecné také rychlost diskového subsystému. Pro rutinni provoz s vétsi zatézi (vice nez 10
soubéznych sezeni) doporucujeme pouzit SCSI disky, SSD disky nebo SSD karty a zrcadleni, ptipadné¢ diskové
pole se zabezpecenim (RAIDS apod.) .

Ohledné potiebné kapacity RAM piiblizné plati, Ze pro pouzivani V4 serveru jednim uzivatelem, ktery
pristupuje k jedné DBV aplikaci v jednom datovém prostiedi, je bézné potieba piiblizné S0 MB paméti. Toto
Cislo je potieba vynasobit

e moznym poctem soubézné pracujicich uzivatelu (tzn. kolik mtiZe byt ptihlaseno ve stejny okamzik a
aktivné pracovat),

e poctem DBV aplikaci, mezi kterymi mohou stiidavé prechdzet,

e poctem datovych prostiedi, mezi kterymi mohou stfidave piechazet.

Tedy napf. pii ziskdvani mensich dynamickych dokumenti pres Portél ze 3 riiznych DBV aplikaci (napt. PAM,
PER, DCH) nad jednim datovym prostfedim pouzivanym soubézné 50 uzivateli je potieba pro plynuly provoz ve
Spickovém zatizeni bez odkladani do strankovaciho souboru priblizné 7,5 GB paméti. Obecné ale plati, ze
vyuziti paméti mize kolisat s objemem pravé zpracovavanych dat a dynamickych dokumentt.

K velikosti poZadované operacni paméti je jeste potieba pricist celkovou velikost databaze, kterd bude
vyuzivana jako datové zdkladna pro Portal. Diivodem je snaha o umisténi pokud mozno celé databaze do
vyrovnavaci paméti pro pevny disk. Operacni systém totiz automaticky vyuziva volnou operacni pamét’ jako
vyrovnavaci pamet’ pro praci s pevnym diskem (zvanou téz "cache" nebo "mezipamét’ systému"). Pristup na
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pevny disk totiz obvykle byva vykonnostné nejuzsim hrdlem systému, v kontrastu k operacni paméti, kterd ma
fadove rychlejsi odezvu i datovy tok. Pokud mé operacni systém dostatek volné operacni paméti, po relativné
kratkém cCase umisti celou databazi do vyrovnavaci paméti, ¢imz se odezva Portalu pro klienty n¢kolikandsobné
zrychli. Zejména databaze HR Vema ve vétSich organizacich mivaji objem v fadu stovek MB az jednotek GB,
proto se v takovych piipadech stava faktor dostate¢né velikosti operacni paméti na serveru rozhodujicim pro
uspokojivou odezvu Portélu.

1.3.2.1.2 Pozadavky na software

Podporované konfigurace
Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V ptipad¢ operacnich systémt fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

(*) Vyzadovana ptitomnost Microsoft Internet Explorer 11 z diivodu podpory nékterych typt Sifrovani
komunikace mezi klientem a serverem.

Podporované webové servery:
e Apache HTTP Server 2.4 (soucést instalace V4 serveru)
Podporované verze Microsoft Office (pro spolupraci Klienta s Microsoft Office):

e Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
e Microsoft Office 2016
e Microsoft Office 2019
e Microsoft Office 2021
e Microsoft Office 2024
e Microsoft Office 365

1.3.2.2 DBV aplikace

1.3.2.2.1 Pozadavky na hardware

Obecné je minimalni a doporucena hardwarova konfigurace shodna s minimalni a doporucenou konfiguraci
konkrétniho operacniho systému a ptipadné konkrétni verze Microsoft Office. Tyto pozadavky plati
pro jednouZivatelsky provoz DBV aplikace.

V ptipadé¢ viceuzivatelského nasazeni, kde DBV aplikace bézi mimo klientskou stanici (na serverové stanici
pod V4 serverem), jsou pozadavky na HW serveru pochopitelné vyssi, umérné poctu soubézné piistupujicich
uzivateli atd. Tomuto tématu je vénovana dokumentace V4 serveru.

Pottebny diskovy prostor pro programové soubory jedné verze DBV aplikace je obvykle v rozsahu 30-150 MB
(podle konkrétni DBV aplikace). Velikost datové zakladny aplikaci HR je zavisla na poctu zpracovavanych
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osobnich ¢isel. Orientacné je mozno pocitat s potiebnou kapacitou cca 1 MB pro zpracovani jednoho osobniho
¢isla. Do této hodnoty jsou jiz promitnuty i pozadavky na pracovni soubory a potiebna rezerva pro veskeré
zpracovani. Napiiklad pro zpracovani 1000 osobnich ¢isel by méla naprosto postacovat celkova kapacita 1 GB.

1.3.2.2.2 Pozadavky na software

Podporované konfigurace
Podporované operacni systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard

e Microsoft Windows Server 2012 R2 Standard (s aktualizaci KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V ptipad¢ operacnich systémi fady Microsoft Windows Server nejsou podporovany instalacni varianty bez
grafického uzivatelského rozhrani (Server Core, Nano Server).

2 Systémova a technicka podpora

V ptipadé¢ problému se pokuste nejdiive nalézt feSeni na ""Zakaznickém webu Vema'' na adrese
https://zakaznik.vema.cz v sekci "Baze znalosti". Pokud zde nenaleznete odpoveéd’ na Vas dotaz, zadejte

Vas pozadavek prostiednictvim formulare na "Zakaznickém webu Vema". Jeho vyhodou je, Ze jej mizete
vyuzivat bez omezeni 7 dnii v tydnu 24 hodin denné a sviij pozadavek zde miiZzete sami piimo podrobn¢ popsat.
To konzultantim zkrati dobu na jeho feSeni. Obratit se mlizete téZ telefonicky na nase '"Centrum sluzZeb' na
tel. 530 500 500. NejlepSim postupem je ale po prvotnim hledani v Bazi znalosti vyplnéni webového formuléte.

Pii technickych potizich pii instalaci nebo provozu produktli Vema ndm mtiZete také zaslat protokol, ktery
vygeneruje aplikace ""Vema - Technické informace' (TechInfo). Jedna se o diagnosticky nastroj

pro vyhodnoceni piipravenosti pocitace na provoz produktii Vema a je k dispozici ke stazeni na "Zakaznickém
webu Vema".
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