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Prevadzkové prostredie

1 Technické poziadavky produktov Vema

1.1 Klasifikacia konfiguracii z hPadiska podpory

Vseobecne je mozné povedat’, Ze pre prevadzku produktov Vema na klientskej stanici podporujeme ceské (CZ),
slovenské (SK) a anglické (EN) verzie operac¢nych systémov Microsoft Windows 10, Windows 11, Windows
Server 2012, Server 2012 R2, Server 2016, Server 2019, Server 2022 a Server 2025 v 32-bitovom aj 64-
bitovom variante. Pri anglickej (EN) verzii je nutnou podmienkou zapnuté ceské alebo slovenské narodné
nastavenie (tzv. locale).

V pripade viacuzivatel'skej prevadzky je na serverovej stanici nutny serverovy operacny systém Microsoft
Windows Server 2012, Server 2012 R2, Server 2016, Server 2019, Server 2022 alebo Server 2025, najlepsie v
ceskej (CZ2), slovenskej (SK) alebo anglickej (EN) verzii.

Vyssie uvedené vSeobecné konstatovanie o podporovanych platformach ma vsak svoje uiskalia. Kazdy zo
spominanych opera¢nych systémov existuje v réznych verziach a jazykovych mutdciach, pre vacsinu z nich
existuju rozne opravné balicky a hlavne instalacia akejkol'vek aplikacie moze zdsadnym spdsobom ovplyvnit’
celkové prostredie opera¢ného systému. Nie je v nasich silach overit’ Gplne a dokonale vSetky produkty Vema na
vsetkych verziach tychto operacnych systémov, navyse v kombindcii s variantmi d’al$ich aplikacii (rdzne verzie
webovych prehliadacov, Microsoft Office a podobne). Aby sme jasne urcili, ktoré platformy a konfiguracie
pouzivame pre dokladné overenie vSetkej systémovej funk¢nosti, a sicasne jasne definovali 1 konfiguracie, o
ktorych vieme, Ze su z najroznejSich dévodov problematické, zavadzame nasledujucu klasifikaciu konfiguracii:

1.1.1 Podporované konfiguracie

su tie, na ktorych by produkty Vema mali pracovat’ bez problémov. Poskytujeme u nich plnt podporu -
snazime sa o vyrieSenie akychkol'vek problémov.

Vseobecne odporacame prevadzku produktov Vema na najnovsich podporovanych verziach operaéného
systému, kancelarskeho balika a webového prehliadaca, prip. d’alSieho pozadovaného softvéru.

1.1.2 Neodporucané konfiguracie

su tie, na ktorych by produkty Vema mali pracovat’ bez problémov, avsak z prevadzkovych dovodov ich
neodporucame pouzivat’, vicsinou z dovodu obmedzenia v kapacite, vykone alebo skalovatelnosti. Spolo€nost’
Vema neposkytuje podporu svojich produktov pri tychto konfiguraciach.

1.1.3 Nepodporované konfiguracie

su tie, ktoré nie su uvedené v zozname podporovanych konfiguracii ani v zozname nedoporucenych konfiguracii.
Typicky sa jedna o zastarané verzie operacnych systémov, niektoré zname pripady kombinacii vzajomne
nekompatibilnych komponentov alebo nové, zo strany spolocnosti Vema doteraz nepreverené verzie operacnych
systémov, kancelarskych balikov a webovych prehliadacov. Spoloénost’ Vema neposkytuje podporu svojich
produktov pri tychto konfiguraciach.

1.2 VSeobecné poziadavky

Pre vsetky d’alej uvedené konfiguracie plati, Ze sa jedna o zakladni inStalaciu operacného systému Microsoft
Windows v Ceskej (CZ), slovenskej (SK) alebo anglickej (EN) verzii, s ¢eskym alebo slovenskym
narodnym prostredim (tzv. locale) a s vychodzi verziou aplikécie Microsoft Internet Explorer, ktora sa s
danou verziou Windows instaluje, ak nie je u konkrétnej konfiguracie uvedené inak.
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V operacnom systéme je doporucené mat’ nainStalované najnovsie aktualizacie.

Pre pracu v sieti sa predpoklada siet” Microsoft. Produkty Vema funguju i v inych sietovych prostrediach, ako
napr. Novell NetWare aj.; podmienkou bezproblémovej prevadzky je vSak spravne nastavenie tychto sieti tak,
aby ich chovanie pri praci so sietovymi prostriedkami odpovedalo chovaniu siete Microsoft.

Instalaciu je nutné robit’ pod uzivatel'skym actom, ktory ma administratorské opravnenia.
1.3 Technické poziadavky jednotlivych produktov Vema

1.3.1 Produkty pre klientske pocitace

1.3.1.1 Klient V5

1.3.1.1.1 PoziadavKky na hardware

Na bezproblémovu pracu s programom Klient V5 je potrebny dostatocne vykonny pocitac. Operacnd pamat’
(RAM) by mala byt asponi 8 GB. Odporuca sa SSD disk, pretoze niektoré operacie (napriklad spustenie
programu Klient V5) su s beznym diskom vyrazne pomalSie. Procesor by mal byt Stvorjadrovy (alebo
dvojjadrovy so Styrmi vlaknami) alebo vykonnejsi. So starymi dvojjadrovymi (alebo dokonca jednojadrovymi)
procesormi bude praca s programom Klient V5 pomala. Pokial ide o vel'kost’ displeja, mal by mat’ rozliSenie
aspon 1280 x 720 pixelov. Tato velkost’ je vSak naozaj minimalna, pri takejto vel'kosti bude praca s aplikaciou
Klient V5 mozna, ale nebude pohodlna.

1.3.1.1.2 PoziadavKy na software

Podporované konfiguracie
Podporované operac¢né systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie st podporované inStala¢né varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

(*) Vyzadovana pritomnost” Microsoft Internet Explorer 11 z dovodu podpory niektorych typov Sifrovania
komunikécie medzi klientom a serverom.

Podporované verzie Microsoft Office (pre spolupracu produktu Klient V5 s Microsoft Office):

e Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
e Microsoft Office 2016
e Microsoft Office 2019
e Microsoft Office 2021
e Microsoft Office 2024
e Microsoft Office 365
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1.3.1.2 V4 klient

1.3.1.2.1 PoziadavKky na hardware

Vseobecne je minimalna a doporucena hardwarova konfiguracia zhodna s minimalnou a doporuc¢enou
konfiguraciou konkrétneho operacného systému a pripadne konkrétnej verzie Microsoft Office.

Pre tla¢ zostav postaci 'ubovol'na tlaciareni podporovand opera¢nym systémom. Tlaciarei musi byt iba
inStalovand na konkrétnej pracovne;j stanici, bud’ ako lokdlna, alebo sietova.

Potrebny diskovy priestor pre programové subory jednej verzie produktu V4 klient je obvykle do 200 MB.

1.3.1.2.2 PoziadavKy na software

Podporované konfiguracie
Podporované operac¢né systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

¢ Microsoft Windows Server 2019 Standard

¢ Microsoft Windows Server 2022 Standard

¢ Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie st podporované inStala¢né varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

(*) Vyzadovana pritomnost” Microsoft Internet Explorer 11 z dovodu podpory niektorych typov Sifrovania
komunikécie medzi klientom a serverom.

Podporované verzie Microsoft Office (pre spolupracu produktu V4 klient s Microsoft Office):

e Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
e Microsoft Office 2016
e Microsoft Office 2019
e Microsoft Office 2021
e Microsoft Office 2024
e Microsoft Office 365

1.3.1.3 Vema Cloud

1.3.1.3.1 PoziadavKky na hardware

Obecne je minimalna a doporucena hardwarova konfiguracia zhodna s minimalnou a doporucenou
konfiguraciou konkrétneho operacného systému a pripadne konkrétnej verzie Microsoft Office.

Potrebny diskovy priestor pre inStalaciu nevyhnutného programového vybavenia je minimalne 500 MB.

Dalej je potrebny jeden volny USB port pre pripojenie média s certifikatom.

1.3.1.3.2 PoziadavKy na software
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Podporované konfiguracie
Podporované operacné systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie st podporované inStalacné varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

(*) Vyzadovana pritomnost’ Microsoft Internet Explorer 11 z dévodu podpory niektorych typov Sifrovania
komunikécie medzi klientom a serverom.

Podporované verzie Microsoft Office (pre spolupracu produktu Klient s Microsoft Office a vyuzitie
volitel'nych doplnkov Vema (napriklad Excelent)):

e Microsoft Office 2007

e Microsoft Office 2010 (pre Excelent podporovana iba 32-bit verzia)
e Microsoft Office 2013 (pre Excelent podporovana iba 32-bit verzia)
e Microsoft Office 2016 (pre Excelent podporovana iba 32-bit verzia)
e Microsoft Office 2019 (pre Excelent podporovana iba 32-bit verzia)
e Microsoft Office 2021 (pre Excelent podporovana iba 32-bit verzia)
e Microsoft Office 2024 (pre Excelent podporovand iba 32-bit verzia)
e Microsoft Office 365 (pre Excelent podporovana iba 32-bit verzia)

InStalované programové vybavenie

Uzivatel je pre uzivanie sluzby Vema Cloud povinny mat’ nainstalované programové vybavenie, ktoré zahfia
aktualnu verziu produktu SX0016 (V4 Cloud - klient). Tento produkt je distribuovany poskytovatel'om a
dostupny na stiahnutie prostrednictvom Zakaznickeho webu Vema, na adrese https://zakaznik.vema.cz v Casti
Produkty v podsekcii Systémové produkty.

InStalaciu je potrebné vykondvat’ pod uzivatel'skym uctom, ktory mé na pocitaci dostatocné opravnenia
(Lokalny administrator, pripadne Power User).

Konfiguracia pripojenia k Vema Cloud

Konfiguraciu pripojenia k systému Vema Cloud vykonaju pracovnici Poskytovatel’a pri zriadeni sluzby. Do tejto
konfiguracie je zakazané akymkol'vek spdsobom zasahovat'.

v

Za 7iadne in€ inStalacie neprebera Poskytovatel’ Ziadne zaruky.

Opétovné sprevadzkovanie sluzby bude hradené podl'a platného cennika.

Automatické aktualizacie

Automatické aktualizacie udrzuju vSetko potrebné k prevadzkovaniu sluzby Vema Cloud na strane uzivatel'a v
aktudlnom stave. Pred aktualizdciou dojde k stiahnutiu aktudlnych verzii a naslednej aktualizacii. Doba
stahovania je zavisla na rychlosti pripojenia uzivatel’a k internetu. Vzdy pred vykonanim aktualizacie je
uzivatel’ vyzvany, ¢i si aktualizaciu praje vykonat’.
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Aktualizacia programového vybavenia je Standardne vykonavana automaticky podl'a prednastaveného
indtalaéného planu. Standardne sa aktualizacia spista v kontexte nainstalovanej systémovej sluzby ,,Vema -
Sluzba vzdialenej spravy®, ktora je vychodiskovou sucastou instalacie. To umoziiuje robit’ aktualizicie aj v
pripadoch, kedy uzivatel’ pracuje pod ictom s obmedzenymi opravneniami. UZivatel je povinny tieto
aktualizacie vzdy umoznit’.

1.3.1.3.3 PoziadavKy na siet’ové pripojenie

Parametre pripojenia k Internetu
Pre pripojenie do systému Vema Cloud je nutné internetové pripojenie s nasledujicimi parametrami:

e Prenosova rychlost’ min. 1024/512 kb/s (download/upload). Pri pristupe viac klientov je potrebna
primerane vysSia prenosova rychlost’.

e Doba odozvy na nizsie uvedené IP adresy do 150 ms (ICMP protokol s velkost'ou paketu 64 byti).

e Stratovost’ paketov do 1% (pocitané z 200 ICMP paketov o velkosti 64 bytov).

Konfiguracia firewallu

V pripade pouzitia firewallu na strane uzivatela je nutné mat’ pre prevadzku Vema Cloud povolené
odchadzajuce spojenie na tieto siet'ové adresy a porty:

e rozsah adries 213.151.65.193 - 213.151.65.254 - porty TCP 4147, 443, 4112 (Vema V4 server, Vema
Portal, aktualizacny server Vema, autentizacna sluzba Vema, Dokumentacia Vema, sluzba "Insolvencny
register"),

e 212.24.129.227 (support.vema.cz) - port TCP 4112 (aktualizacny server Vema),

e 213.151.65.214 (licence.vema.cz) - port TCP 4124 (licen¢ny server Vema),

e 213.151.65.214 (zakaznik.vema.cz) - port TCP 443 (Zakaznicky web Vema),

e 212.24.129.230 (rss.vema.cz) - port TCP 80 (Spravy Vema).

V pripade vyuzivania EDS naviac tieto sietové adresy a porty:
e 213.151.65.206 (edch.cloud.vema.cz) - porty TCP 80, 443, 1000 (server pre dochadzkové terminaly).

V pripade vyuzivania modulu SX0034 pre elektronické podpisovanie dokumentov s Casovou peciatkou naviac
tieto sietove adresy a porty:

e 142.171.183.141 (freetsa.org) - port UDP 123 (server asovych peciatok pre elektronické podpisovanie)

Dalej je nevyhnutnou podmienkou spravne fungujica sluzba DNS na strane uZivatel'a (pre preklad DNS
zaznamov .vema.cz na [P adresy).

Portal Vema Cloud

Uzivatelia Portalu sluzby Vema Cloud mézu ozndmit’ spoloc¢nosti Seyfor zoznam IP adries, z ktorych budi na
Portal pristupovat’. Z inych adries nez takto explicitne vymenovanych potom nebude pristup umozneny.

Sluzba zabezpeceného pripojenia dochadzkovych terminalov k sluzbe Vema Cloud — pre terminaly CMT40

Za ucelom vyuzivania sluzby zabezpeceného pripojenia dochadzkovych terminalov k sluzbe Vema Cloud je
potrebné v priestoroch uzivatel'a umiestnit’ poskytovatel'om predkonfigurovany VPN router (d’alej len technické
zariadenie). Uzivatel minimalne 3 dni pred samotnym vytvorenim tejto sluzby zabezpeci:

1. priestor pre umiestnenie technického zariadenia poskytovatel'a, kdblové trasy v objekte nevyhnutné k
miestnej distribucii sluzieb elektronickych komunikacii a umoznenie napéjania technického zariadenia
230 V za vopred dohodnutych podmienok,

2. funkéné sietové (L2) pripojenie ku vSetkym dochadzkovym termindlom v mieste instalacie technického
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zariadenia poskytovatel'a, na 1 az 4 Ethernet rozhraniach. Je mozné priame pripojenie az4 DCH
termindlov k technickému zariadeniu poskytovatela, alebo l'ubovolny pocet DCH terminalov cez ethernet
switch uzivatela, vSetky terminaly musia byt’ v rovnakom sietovom segmente 3.

3. funk¢né sietové pripojenie na 1 Ethernet rozhranie, s povolenou odchddzajucou komunikédciou smerom do
Internetu, minimélne v rozsahu definovanom v ¢asti ,,Konfiguracia Firewallu* tychto podmienok.

Dalej poskytovatel'ovi oznami:

1. sietové parametre pre pripojenie k sieti: IP adresa pre technické zariadenie, IP adresa brany, maska
podsiete, pripadne ¢i technické zariadenie dostane IP z DHCP

2. pocet DCH terminalov pripojovanych k technickému zariadeniu a zoznam ich IP adries (tie mézu byt’
zmenené pracovnikmi poskytovatel’a v rdmci instalacie sluzby)

3. zoznam verejnych IP adries uzivatela, z ktorych bude tato sluzba povolend, odovzdanie poskytovatel'ovi

Vyuzivanim Sluzby zabezpeceného pripojenia dochddzkovych terminalov k sluzbe Vema Cloud uzivatel berie
na vedomie a suhlasi so vzdialenym pristupom poskytovatel'a k technickému zariadeniu za u¢elom zabezpecenia
prevadzky tejto sluzby.

Technické zariadenie zostava po celu dobu poskytovania sluzby vo vlastnictve poskytovatel’a.

Poskytovatel’ prehlasuje, ze instalacia technického zariadenia bude vykonana tak, ze technické zariadenie sa
nestane trvalou sti€ast’ou nehnutel’nosti, pokial’ to nebude dohodnuté inak a zavézuje sa, zZe pocas instalacie
neddjde k naruSeniu prevadzky zariadeni uz instalovanych na objekte ani k poskodeniu vonkajsich alebo
vnutornych priestorov objektu a budu dodrzané vsetky platné predpisy a normy, pripadné skody spdsobené
pracovnikmi poskytovatel’a budu na jeho naklady odstranené

Technické zariadenie poskytovatel'a moze byt na ziadost’ uzivatela alebo poskytovatela z objektu odstranené po
ukonceni poskytovania sluzieb v objekte. Lehota pre odstranenie technického zariadenia poskytovatel'om je 1
mesiac po pisomnej vyzve urobenej protistranou. Uzivatel’ umozni v tejto lehote odstranenie technického
zariadenia poskytovatel'om.

U inych nez NetBox CMT40 terminalov je pripojenie k sluzbe Vema Cloud zabezpecené pomocou SSL/TLS
(HTTPS).

Nadviizovanie spojenia smerom k zikaznikovi

V pripade, ked’ je nutné v rdmci sluzby Vema Cloud nadvizovat’ odchadzajuce spojenie smerom do siete
zakaznika (napr. pri vyuziti Specifickych aplikacnych modulov), je zdkaznik povinny:

e akceptovat prichddzajice spojenia z rozsahu verejnych adries 213.151.65.193 - 213.151.65.254,
e ozndmit’ Poskytovatel'ovi cielové IP adresy, URL a sietové porty.

1.3.1.3.4 Certifikaty a certifika¢na politika

Poutzitie certifikatov

Pristup k sluzbe Vema Cloud a vsetka zdvizna elektronickd komunikacia s poskytovatel'om je z dovodu
zabezpecenia preukaznej identity uzivatel'a a zabezpecenia bezpecnosti a ochrany dat vykonavana vyhradne za
pomoci certifikatov. Platnost’ certifikatov je obmedzend vyhradne pre potreby sluzby Vema Cloud.

Certifikaty slizia najmé pre
1. prihlasenie k sluzbe Vema Cloud pomocou bezpecného kanalu SSL,

2. vniektorych pripadoch i pre zasielanie a prijimanie podpisanej elektronickej posty pri komunikacii s
poskytovatel'om.
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Vydanie certifikatov

Vydavatel'om tychto certifikatov je certifikacnd autorita Vema CA (Vema Cloud CA, Vema Cloud CA G2,
Solitea Vema Cloud CA). Uzivatel pri zriadovani sluzby Vema Cloud dostane pozadovany pocet certifikatov na
elektronickom médiu. Médium je obmedzene opakovane pouzitelné. Cena vydania certifikatov sa riadi sadzbou
podl'a aktudlneho cennika poskytovatela.

Z dovodov bezpecnosti je platnost’ certifikatov obmedzena na 3 roky. O vydanie naslednych certifikatov ziada
uzivatel poskytovatela este pred vyprsanim platnosti existujuceho certifikatu, postupom upresnenym d’alej v
tychto podmienkach.

Certifikat na elektronickom médiu bude uzivatel'ovi vzdy zaslany doporucenou zésielkou prostrednictvom posty
na adresu sidla uzivatela, alebo bude odovzdany osobne proti podpisu opravnenej osoby uZzivatela.

Typy certifikatov

Certifikaty st podl'a poziadavky uzivatel'a vedené dvojakym sposobom:

1. Osobny certifikat vydany na meno - osobny certifikat sa vydava vzdy na meno konkrétneho pracovnika
uzivatel’a a je neprenosny. Certifikat je viazany vzdy iba s danou osobou a v pripade ukoncenia jej prace
so sluzbou Vema Cloud je nutné poziadat’ poskytovatel'a o odvolanie certifikatu. Tento variant je
bezpecnejsi a zabezpecuje plna preukazatelnost’ a osobni zodpovednost’ za pouzitie certifikatu. 2.
Certifikat vydany na rolu

2. Certifikat na rolu (pracovné zaradenie) sa vydava na obecnu rolu voci sluzbe Vema Cloud a je prenosny
na osobu vystupujicu v danej roli. Certifikaty na rolu nesmu byt’ pouzivané viacerymi osobami sucasne.
Uzivatel je plne zodpovedny za evidenciu pouzivania certifikatov na rolu konkrétnymi osobami.

Odvolanie certifikatov

V pripade straty ¢i hrozby zneuzitia certifikdtov v dobe jeho platnosti uzivatel’ bezodkladne poziada
poskytovatel'a o odvolanie certifikatu. Takyto certifikat bude Co najrychlejsie, najneskor vsak v priebehu
druhého pracovného dna od podania ziadosti o odvolanie poskytovatel'om odvolany a nebude uz
poskytovatel'om d’alej akceptovany pre ucely akejkol'vek komunikacie. Poskytovatel’ nenesie ziadnu
zodpovednost’ za Skody spdsobené zneuzitim neodvolanych certifikatov, a to az do doby technickej realizacie
odvolania.

Odvolanie certifikatu je spoplatiiované podl'a aktudlneho cennika poskytovatela.

Ziadost’ o vydanie certifikatu

Ziadost' o vydanie novych certifikatov sa prijima vyhradne na zaklade $tandardného formulara zaslaného
doporucenym listom alebo do datovej schranky poskytovatel'a. Ziadost’ musi byt’ podpisana Statutarnym
zastupcom uzivatela.

Ziadost’ o vydanie nasledného certifikatu

Najskor 60 a najneskdr 15 dni pred uplynutim doby platnosti certifikatu poziada uZzivatel’ poskytovatel’a o
vydanie nového-nasledného certifikatu. Tym je umoznené vydanie a dorucenie nasledného certifikatu
uzivatel'ovi este pred ukoncenim platnosti jeho stavajiceho certifikatu, ¢im je zabezpecena plynulé dostupnost’
sluzby uzivatel'ovi v priebehu prechodu na novy certifikat.

Ziadost’ o vystavenie nasledného certifikatu (prediZenie stavajiceho certifikatu) moze uzivatel’ podat’ formou
Standardnej poziadavky (elektronicky cez Zakaznicky web Vema, alebo telefonicky cez Centrum sluzieb Vema),
alebo doporucenym dopisom na adresu poskytovatel'a zverejnent na jeho webovych strankach.

Nasledny certifikat je vydany za rovnakych podmienok a rovnakym spdsobom ako prvy certifikat. Vydanie
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nasledného certifikétu je spoplatnené podl'a aktualneho cennika poskytovatel’a.

Ziadost’ o odvolanie certifikitu

Ziadost' o odvolanie certifikatu je mozné podat’ telefonicky cez Centrum sluzieb Vema.

Na zéklade takejto ziadosti bude certifikat na dobu Strnastich dni od dorucenia ziadosti do¢asne odvolany.
UZivatel je nasledne povinny dorucit’ poskytovatel'ovi osobne alebo doporu¢enym listom pisomne Statutarnym
zastupcom podpisanu ziadost’ o odvolani certifikatu na Standardnom formulari. Na zéklade takejto ziadosti je
poskytovatel’ povinny trvale zrusit’ platnost’ certifikdtu najneskor nasledujuci pracovny den. Ak nebude ziadost’ o
trvalé odvolanie certifikatu dorucena najmenej dva pracovné dni pred ukoncenim Strnastdiiového docasného
odvolania, moze poskytovatel certifikat obnovit.

1.3.1.3.5 Podpora a dostupnost’ sluzby

Aplika¢na a technicka podpora

Podpora uzivatel'ov sluzby prebiecha najmé prostrednictvom Zakaznickeho webu na adrese
https://zakaznik.vema.cz, na ktory vSetci uzivatelia musia mat’ zriadeny pristup. Pristup na Zékaznicky web
vyzaduje prvotnu registraciu a je ndsledne chraneny menom a heslom.

Aplikacna a technické podpora je dostupna prostrednictvom Centra sluzieb Vema telefonicky alebo pomocou
webového formulara.

Aplikacnd podpora je poskytovana v pracovnych diloch od 8.00 do 17.00 a zahrniuje rieSenie pripadnych
problémov spojenych s uzivanim aplikacii podl'a poziadaviek uzivatela.

Aktualne informéacie st oznamované na Zakaznickom webe a upozoriiovanie na ne prebieha cestou Sprav Vema
v klientovi Vema. Zakaznik je povinny tieto spravy prijimat’ a mat’ funk¢ny pristup na Zakaznicky web.

Skuska dostupnosti sluzby

Dostupnost’ sluzby je mozné kedykol'vek zistit’ beznym internetovym prehliadacom na adrese Zakaznickeho
webu https://zakaznik.vema.cz. Na tejto adrese si rovnako zverejiiované informacie o planovanych zmenach v
dostupnosti sluzby ¢i inych stvisiacich skutocnostiach spojenych s prevadzkou sluzby.

1.3.1.3.6 Datové prostredia

Uzivatel’ ma vzdy okrem zmluvne stanoveného poctu datovych prostredi k dispozicii dve d’alsie datové
prostredia pre testovacie a iné ucely.

Zakaznik si nad rdmec zmluvy méze vyziadat’ d’alSie datové prostredie (napr. so stavom ku koncu kalendarnych
rokov a pod.). Tieto prostredia su spoplatnené podl'a cennika.

1.3.1.3.7 Zalohovanie a archivacia

Zalohovanie

Zalohovanie je proces, ktory prebieha mimo Prevadzkova dobu spravidla v neskorsich no¢nych hodinach a
nasnimané zalohy sa ukladaju na bezpe¢nom mieste. Doba uskladnenia jednotlivych zaloh je zavisla
predovsetkym na type zalohy, a to nasledovne:

1. Dennd zaloha — doba uskladnenia je minimalne 1 mesiac, za dennt zalohu sa povazuje kazda zaloha
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vykonana v noci po pracovnom dni.

2. Tyzdenna zaloha — doba uskladnenia je minimalne 2 mesiace, za tyzdennt1 zalohu sa povazuje kazda
zaloha vykonand v noci z piatku na sobotu.

3. Mesacna zaloha — doba uskladnenia je minimalne 1 rok, za mesacnt zalohu sa povazuje kazda zaloha
vykonana v noci medzi poslednym a prvym diiom v mesiaci.

4. Rocna zaloha — doba uskladnenia je minimalne 2 roky, za ro¢ntl zalohu sa povazuje kazda zaloha
vykonana vnociz31. 12. na 1. 1. nasledujuceho roka.

Archivacia

Archivéciu datovych prostredi si mézu uzivatelia sami vykonat’ pomocou aplikacie Vema Spravca. Archivaciu
je mozné vytvarat’ v ktoromkol'vek okamihu podla potrieb zdkaznika. Archivéciu je vhodné vytvarat’ pred
operaciami, ktoré vyrazne zasahuji do dat. Archiv sa uklada na serveroch Vema Cloud.

Maximalny limit vel’kosti uloZenych archivov je desat’niasobok velkosti datového prostredia. Archivy nad
tento limit mézu byt’ spoplatnené.

Obnova dat

Obnovu dat z archivov vytvorenych pomocou funkcie archivécia v programe Vema Spravca si mézu uzivatelia
vykonavat’ sami - bez d’alSieho spoplatnenia. V pripade, Ze uZivatel’ pozaduje obnovu dat urobenych pri
zalohovani, musi sa obrétit’ so Ziadost'ou na poskytovatel’a. Takéto ziadost’ musi spinat’ poziadavky ziviznej
komunikécie definovanej v kapitole ,,Komunikacia medzi poskytovatelom a uzivatel'om* a je spoplatnend podl'a
cennika poskytovatela.

1.3.1.3.8 Komunikacia medzi poskytovatePom a uZivatel'om

Nezavizna komunikacia

Nezavizna komunikdacia prebieha telefonicky a elektronickou postou. Touto formou st doruc¢ované menej
vyznamné oznadmenia a si poskytované konzultacie. Formulare na webovych strdnkach poskytovatel’a sa
rovnako, ak nie je povedané inak, povazuju za nezdviazni komunikéciu.

Zavizna komunikacia

Za z&vazni komunikaciu sa povazuji pisomné dokumenty dorucené doporucenou postou, elektronickou postou
s elektronickym podpisom komerénym certifikdtom vydanym akreditovanou certifikacnou autoritou alebo
certifikacnou autoritou Vema CA, ¢i cestou datovej schranky.

Spravy Vema a spravy RSS

UZivatelia su informovani o novych verziach aplikécii Vema, o d’alsich produktoch nutnych k fungovaniu sluzby
Vema Cloud, o planovanych vylukéch vo fungovani sluzby a o novinkach a zmenéch vo fungovani sluzby Vema
Cloud cestou Sprav Vema.

Rovnaké informacie je mozné prijimat’ beznou RSS ¢itackou zo Zakaznickeho webu z kanalu Prevadzka Vema
Cloud a kandlov podriadenych.

UZzivatelia su povinni Spravy Vema alebo spravy RSS sledovat’.
Kontakty Poskytovatel’a
Aktudlna verzia kontaktnych informacii je k dispozicii na webovych strankach www.vema.sk v sekcii Kontakty.

1.3.1.4 Portal (klientska stanica)
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1.3.1.4.1 PoziadavKky na hardware

Poziadavky na hardware zodpovedaji poziadavkam na prevadzku pouzitého operacného systému a webového
prehliadaca.

1.3.1.4.2 PoziadavKy na software

Podporované konfiguracie
Podporované operacné systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie st podporované inStala¢né varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

Podporované prehliadace:

¢ Google Chrome (aktualna verzia) na platforme Microsoft Windows - odporic¢ame
e Microsoft Edge (aktualna verzia)

e Mozilla Firefox (aktualna verzia)

¢ Google Chrome (aktudlna verzia) na platformach Google Android a Apple i10S (*)

e Apple Safari (aktualna verzia) na platforme Apple iOS (*)

(*) Len pre nové produkty zalozené na platforme Vema iPortal (od oktdbra 2021).
Podpora webového prehliadaca Microsoft Internet Explorer 11 skoncila k datumu 30. 9. 2020.
DalSie poZiadavky

e Na klientsku stanicu nie je nutné inStalovat’ ziadny software spolo¢nosti Vema. Pozadovana je iba
pritomnost’ webovcho prehliadaca.
e Na klientskych staniciach musi mat’ webovy prehliada¢ povolené spracovanie cookies a JavaScriptu.

1.3.1.5 Excelent

1.3.1.5.1 PoziadavKky na hardware

VSeobecne je minimalna a doporucena hardwarova konfiguracia zhodna s minimalnou a doporuc¢enou
konfiguraciou konkrétneho operacného systému a konkrétnej verzie Microsoft Office.

1.3.1.5.2 PoziadavKy na software

Podporované konfiguracie

Produkt Excelent pracuje na ktorejkol'vek konfiguracii podporovanej alebo certifikovanej pre prevadzku
produktu V4 klient. Spolupracuje s aplikaciou Microsoft Excel z nasledujtcich verzii Microsoft Office:

e Microsoft Office 2007
e Microsoft Office 2010 (iba 32-bit verzia)
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e Microsoft Office 2013 (iba 32-bit verzia)
e Microsoft Office 2016 (iba 32-bit verzia)
e Microsoft Office 2019 (iba 32-bit verzia)
e Microsoft Office 2021 (iba 32-bit verzia)
e Microsoft Office 2024 (iba 32-bit verzia)
e Microsoft Office 365 (iba 32-bit verzia)

1.3.2 Produkty pre servery
1.3.2.1 V4 server

1.3.2.1.1 PoziadavKky na hardware

Poziadavky na hardware zodpovedaju poZiadavkam na prevadzku pouzitého operacného systému a weboveho
servera. Dalej je potrebné zohl'adnit’ pocet stibezne pripojenych uzivatel'ov (sibeznych sedeni), pocet
pouzivanych DBV aplikacii, pocet datovych prostredi a predpokladany celkovy objem spracovavanych dat.

Orientacné odporacania pre zakladna prevadzku s nizkou viacuzivatel'skou zatazou (do 10 subeznych
aktivnych sedenti) su nasledujtce:

e Umiestnenie dat aj programov v lokdlnom stiborovom systéme.

e Diskova kapacita cca. 50 GB vyhradena pre produkty Vema. Do tohto objemu je uz okrem programového
vybavenia zapocitana dostatocna rezerva pre siibeznu existenciu niekol’kych datovych prostredi (zalohy
starsich stavov pre referenciu), archivy datovych prostredi, pracovné stibory a podobne. Pre zdkladnu
funk¢nost’ produktov Vema s jedinym datovym prostredim st postacujuce uz cca. 5 GB diskovej kapacity
(podl'a objemu spracovavanych dat).

e Viacjadrovy procesor alebo viacprocesorovy systém s frekvenciou 2 GHz alebo vysSou.

e Operacna pamit’ 4 GB alebo viac.

S rastucim poctom subezne pracujucich uzivatel'ov narastaju tiez naroky na pocet procesorov alebo jadier,
kapacitu RAM a ciasto¢ne tiez rychlost’ diskového subsystému. Pre rutinnu prevadzku s va¢Sou zat'azou (viac
ako 10 subeznych sedeni) odporuc¢ame pouzit’ SCSI disky, SSD disky alebo SSD karty a zrkadlenie, pripadne
diskové pole so zabezpecenim (RAIDS a podobne) .

Ohl'adom potrebnej kapacity RAM priblizne plati, Ze pre pouzivanie V4 servera jednym uZzivatel'om, ktory
pristupuje k jednej DBV aplikacii v jednom datovom prostredi, je bezne potrebnych priblizne 50 MB pamite.
Toto Cislo je potrebné vynasobit’:

e moznym poc¢tom stibeZzne pracujucich uZzivatel’ov (tzn. kol'’ko ich méze byt prihlasenych v jednom
okamihu a aktivne pracovat’),

e poctom DBYV aplikacii, medzi ktorymi mézu striedavo prechadzat’,

e poctom datovych prostredi, medzi ktorymi mézu striedavo prechadzat’.

Teda napriklad pri ziskavani mensich dynamickych dokumentov cez Portal z 3 r6znych DBV aplikécii (napr.
PAM, PER, DCH) nad jednym datovym prostredim pouzivanym subezne 50 uzivatel'mi je potrebnych pre
plynula prevadzku v Spickovom zat’azeni bez odkladania do strankovacieho suboru priblizne 4,5 GB pamdite.
Vseobecne ale plati, Ze vyuzitie paméte moze kolisat’ s objemom prave spracovavanych dat a dynamickych
dokumentov.

K velkosti pozadovanej operacnej paméite je este potrebné pripocitat’ celkovu vel’kost’ databaze, ktora bude
vyuzivand ako datova zakladiia pre Portal. Dévodom je snaha o umiestnenie pokial’ mozno celej databazy do
vyrovnavacej paméte pre pevny disk. Operacny systém totiz automaticky vyuziva vol'ni operacnil pamit’ ako
vyrovnavaciu pamat’ pre pracu s pevnym diskom (nazyvanou tiez "cache" alebo "medzipamit’ systému"). Pristup
na pevny disk totiz obvykle byva vykonnostne najuzsim hrdlom systému, v kontrastu k operac¢nej pamiti, ktora
ma raddovo rychlejsiu odozvu i datovy tok. Pokial’ ma operacny systém dostatok vol'nej operacnej paméti, po
relativne kratkom Case umiestni celtl databazu do vyrovnavacej paméte, ¢im sa odozva Portalu pre klientov
niekol’kondsobne zrychli. Hlavne databdze HR Vema vo vicsich organizacidch méavaji objem v rade stoviek
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MB az jednotiek GB, preto sa v takychto pripadoch stava faktor dostato¢nej velkosti operacnej paméte na
serveri rozhodujicim pre uspokojiva odozvu Portalu.

1.3.2.1.2 PoziadavKy na software

Podporované konfiguracie
Podporované operacné systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard (*)

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie st podporované inStalacné varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

(*) Vyzadovana pritomnost’ Microsoft Internet Explorer 11 z dévodu podpory niektorych typov Sifrovania
komunikécie medzi klientom a serverom.

Podporované webové servery:
e Apache HTTP Server 2.4 (stcast’ inStalacie V4 serveru)
Podporované verzie Microsoft Office (pre spolupracu klienta s Microsoft Office):

e Microsoft Office 2007
e Microsoft Office 2010
e Microsoft Office 2013
e Microsoft Office 2016
e Microsoft Office 2019
e Microsoft Office 2021
e Microsoft Office 2024
e Microsoft Office 365

1.3.2.2 DBV aplikacie

1.3.2.2.1 PoziadavKky na hardware

Vseobecne je minimalna a doporu¢ena hardwarova konfiguracia zhodna s minimalnou a doporucenou
konfiguraciou konkrétneho operacného systému a pripadne konkrétnej verzie Microsoft Office. Tieto
poziadavky platia pre jednouzivatel'sku prevadzku DBV aplikécie.

V pripade viacuzivatel'ského nasadenia, kde DBV aplikécie bezia mimo klientsku stanicu (na serverovej stanici
pod V4 serverom), su poziadavky na HW serveri pochopitelne vyssie, imerne poc¢tu sibezne pristupujicich
uzivatelov atd’. Tejto téme je venovana dokumentéacia V4 serveru.

Potrebny diskovy priestor pre programové subory jednej verzie DBV aplikacie je zvyc¢ajne v rozsahu 30-

150 MB (podl'a konkrétnej aplikécie). Velkost” datovej zakladne aplikécii HR je zavisla na pocte
spracovavanych osobnych ¢isiel. Orienta¢ne je mozno pocitat’ s potrebnou kapacitou cca 1 MB pre spracovanie
jedného osobného ¢isla. Do tejto hodnoty st uz premietnuté aj poziadavky na pracovné stibory a potrebna
rezerva pre vsetky spracovania. Napriklad pre spracovanie 1000 osobnych ¢isiel by mala Gplne postacovat
celkova kapacita 1 GB.
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1.3.2.2.2 PoziadavKy na software

Podporované konfiguracie
Podporované operacné systémy:

e Microsoft Windows 10

e Microsoft Windows 11

e Microsoft Windows Server 2012 Standard

e Microsoft Windows Server 2012 R2 Standard (s aktualizaciou KB2919355)
e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2025 Standard

V pripade operacnych systémov radu Microsoft Windows Server nie stt podporované inStala¢né varianty bez
grafického uzivatel'ského rozhrania (Server Core, Nano Server).

2 Systémova a technicka podpora

V pripade problémov sa pokuste najskor ndjst’ rieSenie na ''Zakaznickom webe Vema'' na adrese
https://zakaznik.vema.cz/ v sekcii "Bdza znalosti. Pokial’ tu nenajdete odpoved’ na Vasu otazku, zadajte Vasu
poziadavku prostrednictvom formuléra na "Zakaznickom webe Vema". Jeho vyhodou je, ze ho mézete vyuZzivat
bez obmedzeni 7 dni v tyzdni 24 hodin denne a svoju poziadavku tu mozete sami priamo podrobne popisat’. To
konzultantom skrati dobu na jej riesSenie. Obratit’ sa mozete tiez telefonicky na nase "Centrum sluZieb' na
linke 02 20 510 912. NajlepSim postupom je ale po prvotnom hl'adani v Baze znalosti vyplnenie webového
formuléra.

Pri technickych problémoch pri instalacii alebo pri pouzivani produktov Vema ndm mozete tiez zaslat’ protokol,
ktory vygeneruje aplikécia ""Vema - Technické informacie" (TechInfo). Ide o diagnosticky nastroj pre
hodnotenie pripravenosti pocitaca na prevadzku produktov Vema a je k dispozicii na stiahnutie na
"Zakaznickom webe Vema".
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